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Atribuições da SUINF e suas regulamentações
e �pos de atendimento.

Departamentos

Conheça os departamentos e suas funções
na Secretaria de Segurança.

Níveis de Atendimento

Os núcleos e centrais de atendemento que
compõem a Supervisão de Informá�ca.

A Supervisão de
Informá�ca

A SUINF (Supervisão de Informá�ca) é o 

setor da SSP/MA responsável pelo 

gerenciamento, implantação, manutenção e 

atualização de todo o parque tecnológico da 

Secretaria de Segurança Pública do 

Maranhão.

As atribuições da SUINF são regulamentadas 
pelo Regimento Interno da SSP-MA, DL Nº 
28.828/2013, e envolvem: suporte direto ao 
usuário por meio de atendimento remoto e 
local; desenvolvimento e manutenção de 
páginas web e de sistemas personalizados às 
demandas da Secretaria; instalação e 

manutenção de equipamentos de Informá�ca 
(tais como computadores, notebooks, impres-
soras, nobreaks); além de gerenciamento, 
monitoramento e manutenção de servidores, 
Storages, Infraestrutura de redes, etc.  
Respondem também à SUINF o departamento 
de Serviços de Telemá�ca e a Supervisão de TI

pertencentes ao CIOPS (Centro Integrado de 
Operações de Segurança Pública). A estrutu-
ra organizacional da SUINF é subdividida em 
Departamentos e Núcleos de Atendimento e 
Suporte demonstrando que a TI é parte 
fundamental das estratégias organizacionais 
da SSP-MA na prestação dos serviços.

Diagrama de Governança da SUINF

Governança de TI consiste em um conjunto 
de prá�cas, padrões e relacionamentos 
estruturados e assumidos por uma organ-
ização como um todo, a fim de garan�r 
controles efe�vos, ampliar os processos de 
segurança da informação, minimizar riscos, 
ampliar o desempenho, o�mizar a aplicação 
de recursos, reduzir custos, suportar tomadas 
de decisões e assim alinhar o TI aos obje�vos 
estratégicos do negócio.
A Governança permite uma visão holís�ca de 
todas as a�vidades do TI, o que permite uma 
avaliação mais ampla dos processos envolvi-
dos, de modo a o�mizá-los ou mesmo autom-
a�zá-los. A fim de desenvolver suas 
a�vidades de forma mais estruturada, 
o�mizada, com menor custo, maior seguran-
ça e alinhadas aos obje�vos da SSP-MA que a 

SUINF vem desenvolvendo e aplicando o 
Framework de Governança de TI nesta 
Secretaria. Para tanto são adotadas, em 
consonância ao Regimento Interno da SSP, as 
melhores prá�cas em Governança de TI 
(COBIT), em gerenciamento de serviços de TI 
(ITIL), bem como as normas ISO/IEC 17799, 
ISO/IEC 27001 e ISO/IEC 27002 que regulam a 
Segurança de TI e Informação. Assim como o 
PMBOOK (guia de melhores prá�cas em 
projetos) e a ferramenta SCRUM, adotados 
para a realização de Projetos de TI. Deste 
modo, a Supervisão de Informá�ca vem 
promovendo a integração sincronizada de 
todos os seus departamentos, permi�ndo 
assim uma melhoria con�nua dos serviços 
prestados com qualidade e foco na sa�sfação 
dos nossos clientes.
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 O departamento administra�vo da SUINF é responsável por 
a�vidades de apoio diversas, tais como: 
• a elaboração de  TRs (Termos de Referência)  des�nados à 
aquisição de equipamentos e contratação de serviços 
diversos da área de informá�ca, videomonitoramento e 
rádios com vista a atender às necessidades da Secretaria;  
opera como meio de sustentação aos outros  setores da 
SUINF, pois recebe todas as demandas complexas direcion-
adas à Supervisão de Informá�ca por meio de O�cios e dá a 
elas o encaminhamento adequado garan�ndo o fluxo das 
a�vidades desta Supervisão; 
• é responsável pela gestão e elaboração de documentos 
compa�veis com as normas aplicáveis ao Setor público 
como O�cios, Termos diversos e Despachos sob orientação 
do Gestor da SUINF; 
• além de suportar assessorar o Supervisor em todas as 
demandas por ele direcionadas.

CENTRAL DE ATENDIMENTO (98) 3214-3772
S U P E R V I S Ã O  D E  I N F O R M Á T I C A

A Central de Atendimento e Suporte da SUINF tem por obje�vo principal servir de ponto único de contato para os usuários de TI.  Os serviços de Suporte prestados pela 
Supervisão de TI são escalonados em níveis de atendimento para melhor atender aos seus clientes, sendo a Central de Atendimentos ou Helpdesk, o Nível 1, seguidos 
pelos Nível 2 e o Nível 3, cada um com suas competências específicas, conforme ilustra a imagem a seguir:

DO DEPARTAMENTO DE APOIO 
ADMINISTRATIVO

DA CENTRAL DE ATENDIMENTO, SUPORTE E MANUTENÇÃO

01

02

Helpdesk
Suporte Nível 01

Manutenção
Suporte Nível 02

Desenvolvimento e
Projetos
Suporte Nível 03

Infraestrutura
Suporte Nível 03

03

HELPDESK

A equipe do Helpdesk da SUINF é composta por operadores preparados para atender com qualidade e foco na 

satisfação dos clientes todos os usuários de TI que trabalham nesta Secretaria.

Todos os Serviços de Atendimento, Suporte e Manutenção fornecidos pela Supervisão de Informática da SSP-MA 

devem ser acionados por meio do Helpdesk. 

Os canais disponíveis são: 

Nível 01

A central de Helpdesk da SUINF opera como o Nível 1 

de atendimento ao usuário e funciona de segunda a 

sexta-feira, das 7h às 18h initerruptamente, em dias 

úteis. 

No Helpdesk é realizado o gerenciamento dos chama-

dos com o auxílio de sistema específico e o primeiro 

atendimento ao usuário, via acesso remoto, instruções 

telefônicas ou mesmo chat. Neste núcleo, as atividades 

de suporte realizadas são primárias e de solução 

menos complexa, envolvendo ações como adminis-

tração de logins  e de e-mails dos usuários para reset 

de senhas, alterações cadastrais, backups e instruções 

de uso; auxilio com serviços de rede como configu-

ração de proxy de internet, compartilhamento de 

pastas, limpeza de fila de impressão, etc., além de 

auxílio no manuseio dos softwares de uso geral e 

aplicativos da Web em operação na SSP-MA.

(98) 3214-3772

atendimento@ssp.ma.gov.br

portaldousuario.ssp.ma.gov.br

intranet.ssp.ma.gov.br

SECRETARIA DE SEGURANÇA

Endereço

Av. dos Franceses, S/N – 
Vila Palmeira – São Luís
CEP: 65036-283
Telefone

(98) 3214-3704
(98) 3211-3717
(98) 3211-3758

E-mail

gabsspma@gmail.com



É no núcleo de Desenvolvimento de Sistemas e Projetos que são criados os sistemas solicitados sob 

demanda pelos clientes da SSP-MA à Supervisão de Informá�ca. O �me de desenvolvedores da SUINF é 

composto profissionais da área de desenvolvimento de sistemas, com formação em Tecnologia da 

Informação. Em virtude de sua alta capacidade técnica, esses profissionais são habilitados a detectar as 

necessidades dos clientes e convertê-las em programas e aplica�vos WEB voltados para supri-las, modern-

izando assim os serviços prestados pela Secretaria de Segurança à sociedade maranhense, além de estabe-

lecer maior proximidade da SSP-MA com o cidadão ao facilitar o seu acesso aos serviços aqui prestados.  

O processo de Desenvolvimento de So�wares e Aplica�vos é complexo, necessitando que sejam criados 

Projetos específicos a cada demanda. Com o uso das melhores prá�cas em projetos e de ferramentas 

atuais para o desenvolvimento de so�wares, como a linguagem Java, o Núcleo de Projetos e Desenvolvi-

mento de Manutenção de So�wares da SUINF está sempre em evolução para melhor atender aos 

O núcleo de Infraestrutura do Nível 3 de Atendimento e Suporte da Central de Serviços da SUINF é 

responsável pelas solicitações de acessos, monitoramento e controle dos Links de internet das delegacias 

da capital e do interior. Sob sua tutela também estão o gerenciamento de usuários, bem como dos e-mails 

hospedados desses clientes, o monitoramento dos bancos de dados e aplicações com seus respec�vos 

Servidores hospedeiros e das Máquinas Virtuais. 

Em outra frente a infra cuida da Segurança de todo os a�vos de Informação desta Secretaria e para tanto 

u�liza como ferramentas de auxílio as melhores prá�cas da área, a Polí�ca de Segurança da Informação e 

mecanismos de defesa tais como Firewalls e An�vírus. Os Processos de Segurança são classificas pela SUINF 

como a�vidades crí�cas em razão da sensibilidade dos dados que trafegam na rede e de sua importância 

para a Secretaria. 

SUPORTE E MANUTENÇÃONível 02

O núcleo de Suporte e Manutenção corresponde ao 
Nível 2 de atendimento de TI. Esta equipe é 
responsável pela instalação e manutenção de todos 
os equipamentos de informá�ca do parque 
tecnológico do SSP-MA. 
Formado por uma equipe de técnicos especialistas 
em manutenção de Hardware e So�ware altamente 
capacitados, aqui se realizam a�vidades como 
instalação e manutenção de infraestrutura de rede 
para os clientes da SUINF que se localizam tanto na 
região metropolitana de São Luís quanto no 
interior, além de manutenção e reparo de periféri-
cos como estabilizadores, nobreaks, monitores e 
impressoras; assim como a manutenção e 
instalação de computares e notebooks em geral 
pertencentes a esta Secretaria.

manutenção e instalação de computares e 
notebooks em geral pertencentes a esta 
Secretaria.
Como meio de facilitar a execução de suas 
a�vidades e promover melhorias, a equipe de 
Suporte e Manutenção da SUINF está 
implementando uma ferramenta de controle e 
cadastro de equipamentos, viabilizando a 

equipamentos, viabilizando a atualização do 
sistema de manutenção preven�va de todos os 
equipamentos do parque tecnológico da SSP-MA, a 
fim de reduzir riscos de interrupção dos serviços 
prestados por esta Secretaria.
O Nível 2 de Atendimento e Suporte da Central de 
Serviços da SUINF é acionado por meio dos chama-
dos, que lhe competem, abertos no Helpdesk. Além 
do atendimento de balcão (on site), quando os 
órgãos ligados à SSP trazem os equipamentos ao 
laboratório de informá�ca da SUINF a fim de serem 
reparados, temos técnicos de área que realizam 
atendimentos “in loco” nas unidades de trabalho de 
todos os clientes e órgãos que cons�tuem a 
Secretaria de Segurança Pública do Maranhão.

DESENVOLVIMENTO DE SISTEMAS E PROJETOS E NÚCLEO DE INFRAESTRUTURANível 03

Formado por 2 núcleos dis�ntos que, em algum momento, interagem entre si para atenderem adequadamente ao usuário, o NIVEL 3 de Atendimento e 
Suporte é composto pelos Núcleos de “Projetos, Desenvolvimento e manutenção de Sistemas” e pelo “Núcleo de Infraestrutura e Banco de dados”, eles 
tratam dos itens mais complexos da cadeia de atendimento e suporte da Central de Serviços da SUINF. Nos casos estritos de pedidos de suporte e 
manutenção, o acionamento deste nível de atendimento também é feito pelo NÍVEL 1 que é o responsável pelo gerenciamento dos chamados. Após 
triagem inicial os chamados abertos no Helpdesk são direcionados ao Nível 3 de atendimento e suporte na medida das necessidades detectadas.

NÚCLEO DE DESENVOLVIMENTO DE SISTEMAS

usuários/clientes. Os pedidos para o desenvolvimento de novos So�wares, devem ser feitas por meio de documento a ser entregue no setor administra�vo da 

própria SUINF. Estes serão direcionados para a devida deliberação do Comitê de Informá�ca da SSP-MA. Em outra frente, este �me também presta suporte aos 

usuários para os programas já em operação na SSP-MA, realizando a manutenção per�nente sempre que necessário, seja de forma preven�va, por meio de ro�nas 

pré-estabelecidas, ou repara�vas quando acionados pelos usuários por meio dos chamados abertos no Helpdesk, Nível 1 da Central de Serviços de TI. 

NÚCLEO DE INFRAESTRUTURA

A equipe de INFRA conta com especialistas altamente capacitados que organizam suas a�vidades por células, considerando as especificidades das funções que 

exercem e voltadas para melhor gerenciar suas demandas e, por consequência, atender aos clientes da SUINF com maior qualidade e em constante melhoria. São 

elas: Célula de Banco de Dados; Célula de Infraestrutura/Redes; Célula de Gerenciamento de Hardware e Célula de Segurança da Informação.  Tal configuração tem 

expressado resultados significa�vos desde da sua implantação tais como melhor organização, melhor planejamento das a�vidades futuras, maior agilidade e aumen-

to de sa�sfação do público atendido.



DA SUPERVISÃO DE TI DO CIOPS 

Responsável pelo sistema de videomoni-
toramento do Maranhão, o CIOPS 
(Centro Integrado de Operações Pública 
de Segurança) possui um Centro de 
Operações e Monitoramento de toda a 
região metropolitana de São Luís, em 
con�nua expansão, com infraestrutura 
personalizada a seus fins, quais sejam: 
central de atendimento ao cidadão 
composto por 21 terminais de 
atendimento que operam 24 horas por 
dia;  servidores de dados modernos; 
Central de Videomonitoramento devida-
mente equipado com 16 estações de 
acompanhamento con�nuo e VideoW-
all; Terminais de Supervisão Integradas 
do Corpo de Bombeiros, Polícia Militar, 

Polícia Civil e SAMU; Infraestrutura de 
rede com equipamentos de alta 
qualidade, tais como cabeamento em 
Fibra Óp�ca, Câmeras de alta qualidade, 
Switchs e roteadores; mais de 300 
(trezentas) câmeras de Vídeo do �po PTZ  
instaladas em pontos estratégicos da 
região metropolitana de São Luís que 
visam garan�r maior segurança para a 
população, dentre outros itens. 
Para garan�r a plena operacionalidade e 
manutenção do Sistema como um todo, 
o CIOPS conta com uma Supervisão de 
Tecnologia da Informação própria, 
estruturada para atender suas deman-
das de TI e integrada à SUINF/SSP-MA.

Supervisão de TI  do CIOPS

À TI do CIOPS compete prover e manter os equipamentos de informá�ca e 
serviços de rede em suas dependências, assim como supervisionar a 
prestação de serviços e manutenção de equipamentos prestados por 
terceiros; coordenar, controlar e executar as a�vidades relacionadas à 
gestão de recursos e serviços de infraestrutura de tecnologia da informação 
e comunicação, bem como as relacionadas com a segurança e o sigilo da 
informação no CIOPS. Está também sob sua responsabilidade o gerencia-
mento, manutenção e controle de todos os equipamentos e serviços de 
Vídeo monitoramento da Capital e de alguns Interiores do Maranhão, para 
tanto realiza vistorias programadas a fim de levantar necessidades e 
desenvolver o plano de manutenção cabível.

A organização Interna do TI do CIOPS é igualmente dividida em Níveis de 
atendimento e Suporte para os seguintes serviços: 

01

02

NÍVEIS DE ATENDIMENTO 

Helpdesk
Suporte Nível 01

Operação e
Suporte

Suporte Nível 02

Desenvolvimento e
Implantação de Sistemas
Suporte Nível 03

Rede e
Banco de Dados

Suporte Nível 03

03

HELPDESK

Nível 01

Tendo as mesmas atribuições do 
Helpdesk da SUINF, faz uso da 
mesma estrutura �sica.

Nível 02

Núcleo de Serviço de 
Operação e Suporte

Envolve a�vidades de gestão dos 
recursos e serviços de 
informação, comunicação, sigilo 
e a segurança da informação.

Núcleo de Serviço de Rede e Banco de Dados e Núcleo de Serviço de Desenvolvimento 
e Implantação de Sistemas.

Nível 03

Assim como na SUINF, o Nível 3 do atendimento do Supervisão de Informá�ca do CIOSP também é composto 
por 2 Núcleos dis�ntos e suplementares de suportes, trata-se do Núcleo de Serviço de Rede e Banco de Dados 
e do Núcleo de Serviço de Desenvolvimento e Implantação de Sistemas.

NÚCLEO DE SERVIÇO DE 
REDE E BANCO DE DADOS

Cabe à equipe de Serviços de Rede e 
Banco de Dados o gerenciamento e a 
segurança dos servidores, de seus 
backups e dos a�vos de rede sob sua 
responsabilidade. Assim como o 
acompanhamento na realização dos 
backups tanto de baixa como de alta 
plataforma dos servidores hospedados. 
Além do planejamento, coordenação e 
supervisão de atendimentos das deman-
das a eles per�nentes.

NÚCLEO DE SERVIÇO DE DESENVOL-
VIMENTO E IMPLANTAÇÃO DE SISTEMAS

Ao núcleo de Desenvolvimento e Implan-
tação de Sistemas do TI do CIOPS pertence a 
responsabilidade de gerenciar todas as 
a�vidades relacionadas ao desenvolvimen-
to, implantação e manutenção de sistemas 
de interesse do Centro Integrado de 
Operação Públicas de Segurança (CIOPS), 
bem como promover a integração como a 
área de administração de dados, com vistas 
à atuação conjunta em projetos de 
sistemas.

Os canais de acionamentos do TI do CIOPS 
são os mesmos da Central de Atendimento, 
Suporte e Manutenção da SUINF. Exceto 
nos casos mais complexos em que necessi-
tam de elaboração de Termos de Referên-
cias com a finalidade de adquirir novos 
equipamentos ou mesmo para a 
contratação de Serviços especializados e 
específicos às suas necessidades, ocasiões 
em que o TI do CIOPS opera em conjunto 
com o Departamento Administra�vo da 
SUINF para o atendimento deste �po de 
demandas.



DO DEPARTAMENTO DE SERVIÇOS DE TELEMÁTICA DO CIOPS

Supervisão de TI  do CIOPS

O departamento de Serviços de Telemá�ca do 
CIOPS responde pelo fornecimento, 
manutenção e funcionalidade de todo o sistema 
e equipamentos de Radiocomunicação desta 
Secretaria. A Secretaria de Segurança Pública do 
Estado do Maranhão (SSP/MA) possui na capital 
e região metropolitana um Sistema Digital de 
Radiocomunicação Encriptado, composto por 
um conjunto de equipamentos, sistema de 
gerenciamento e infraestrutura associados, que 
atende aos requisitos de comunicação 
operacional e administra�va, proporcionando 
agilidade e segurança na troca de informações 
operacionais entre as unidades e ins�tuições 
policiais, do Copo de Bombeiros e do ICRIM.
Este sistema foi especificado para u�lizar 
tecnologia de ponta no que se refere a radioco-
municação e permi�r que o usuário de um rádio 
móvel facilmente faça chamadas através de uma 
determinada área geográfica, para qualquer 
grupo de conversação ou usuários conectados 
em quaisquer dos sí�os de repe�ção do sistema 
de rádio da Secretaria. O padrão tecnológico de 
radiocomunicação u�lizado pela Secretaria 
nesta região do Maranhão é o Sistema APCO 25, 
padrão de comunicação desenvolvido pela 
Associação de Oficiais de Comunicação de 
Segurança Pública que define os parâmetros de 
troncalização e da interface de Radiofrequência, 
possibilitando uma arquitetura aberta de 
comunicação entre diferentes equipamentos de 
fabricantes diversos. Já as tecnologias u�lizadas 
nos interiores do Maranhão operam em sistema 
analógicos, com modo simplex, estações Fixas, 
Móveis e Portáteis. E para garan�r o pleno 
funcionamento de todo este sistema que a SSP 
conta com este departamento especializado em 
radiocomunicação responsável pela gestão, 
configuração, instalação, modernização e 
manutenção de todos os equipamentos que 
compõem o seu parque de Radiocomunicação. 
A principal ferramenta de gerenciamento do 

Sistema de rádio é o Master Site que agrupa 
todos os so�wares de infraestrutura necessários 
para gerenciar, monitorar, cadastrar, controlar e 
criptografar os fluxos de dados e voz do 
u�lizados na Secretaria. Outras atribuições do 
departamento de Telemá�ca incluem o Grupo 
Gerador desta Secretaria, suportando os 
sistemas crí�cos do CIOPS, do Gabinete do 
Secretário; dos Servidores da SUINF e da 
Inteligência. Neste aspecto, o grupo gerador 
opera como mecanismo de con�ngencia, 
garan�do a con�nuidade dos serviços crí�cos de 

segurança pública prestados pela Secretaria de 
Segurança Pública à sociedade Maranhense mesmo em 
casos de falhas no fornecimento de energia elétrica por 
parte da concessionária. 
O acionamento do departamento de Serviços e Telemá�-
ca é feito via Helpdesk, Nivel 1 da central de atendimen-
to, em casos de suporte e manutenção de equipamentos 
de rádios, e via Oficio direcionado ao Setor Administra�-
vo da SUINF, para os casos mais complexos como 
solicitação de planejamento e aquisição de novos itens 
des�nados a expansão e modernização do sistema de 
radiocomunicação. 

Toda a estrutura de suporte de Rádio da SUINF é montada para melhor atender aos Órgãos e Clientes que compõem a SSP-MA, primando por 
qualidade, confiabilidade, operacionalidade e sa�sfação daqueles que u�lizam os nossos serviços.

Gestor de T.I.
Dr. Cícero Ma�as

CENTRAL DE ATENDIMENTO

Plantão CIOPS
(98) 98819-4951

Plantão SUINF
(98) 98825-9335

Plantão Telemática
(98) 98836-3262

(98) 3214-3772
S U P E R V I S Ã O  D E  I N F O R M Á T I C A

SUPERVISÃO DE INFORMÁTICA
SECRETARIA DE SEGURANÇA DO MARANHÃO


